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1 | La NIS 2 - Il contesto normativo e Ambito di applicazione

La Direttiva NIS 2 (Network and Information Security) stabilisce un quadro normativo comune per la sicurezza informatica

nell'Unione Europea, con l'obiettivo di potenziare la resilienza delle reti e dei sistemi informativi essenziali per il funzionamento

della società e dell'economia. Essa impone agli Stati membri di rafforzare le proprie capacità di cibersicurezza, garantendo una

protezione uniforme e coordinata a livello europeo

Entrata in vigore della Direttiva: 16 gennaio 2023

Termine ultimo di recepimento nelle legislazioni nazionali: 17 ottobre 2024

Il Decreto di recepimento italiano (Decreto Legislativo 4 Settembre 2024, n. 138)

Stabilisce misure volte a garantire un livello elevato di sicurezza informatica in ambito nazionale, contribuendo ad incrementare il

livello comune di sicurezza nell’Unione Europea in modo da migliorare il funzionamento del mercato interno.

Agenzia nazionale per la cybersicurezza (ACN)

L’Agenzia nazionale per la cybersicurezza è:

l’autorità nazionale competente NIS;

il punto di contatto unico NIS che assicura il raccordo nazionale e transfrontaliero;

il gruppo di intervento nazionale per la sicurezza informatica in caso di incidente in ambito nazionale (CSIRT

Italia).

La NIS 2 si applica a un'ampia gamma di settori, sia pubblici che privati. I principali settori interessati includono:
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Riferimenti normativi

«Soggetti 

Essenziali»

e

«Soggetti 

Importanti»

Settori ad Altra Criticità (I) e Altri Settori 

Critici (II)
Ulteriori tipologie di soggetti (IV)

Ulteriori normative 

rilevanti
Amministrazioni centrali, regionali, locali e 

di altro tipo (III)
Requisiti dimensionali (cd. size cap)
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2 | Principali aspetti e principali sanzioni
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Approvazione e supervisione esplicita delle misure di gestione del rischio cibernetico.

Responsabilità dirette in caso di mancata conformità ai requisiti della NIS 2.

Analisi del rischio e politiche di sicurezza del sistema informativo (approccio multi-

rischio).

Gestione degli incidenti e piani di continuità aziendale.

Formazione del personale in materia di cybersecurity.

Crittografia, cifratura, autenticazione più fattori.

Misure di sicurezza nella catena di fornitura e nei rapporti con i fornitori.

SOGGETTI ESSENZIALI 
fino a 10 milioni di euro o 2% fatturato mondiale annuo

SOGGETTI IMPORTANTI
fino a 7 milioni di euro o 1.4% fatturato mondiale annuo

PUBBLICHE AMMINISTRAZIONI
fino a 125.000 euro

SOSPENSIONE TEMPORANEA DELLE ATTIVITÀ/SERVIZI
Sospensione temporanea di certificati o autorizzazioni relativi ai servizi o attività del soggetto essenziale.

SOSPENSIONE TEMPORANEA FUNZIONI DIRIGENZIALI 
Sanzione amministrativa accessoria della incapacità a svolgere funzioni dirigenziali all’interno del medesimo soggetto

RESPONSABILITÀ IN AMBITO PA
Applicazione delle norme in materia di responsabilità dei dipendenti pubblici e dei funzionali eletti o nominati

Responsabilità disciplinare e amministrativo - contabile

ACN nell’esercizio dei propri poteri di esecuzione può intimare, ad esempio, di:

Informare il pubblico sugli incidenti occorsi

rendere pubbliche le violazioni della normativa

Sanzioni pecuniarie

Sanzioni interdittive

Misure di esecuzione

Supply chain

Misure di gestione del cyber 

risk

Responsabilità del 

management
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3 | Cinque buoni motivi per adeguarsi ai requisiti della NIS 2
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Miglioramento della sicurezza e riduzione dei rischi 

Adeguarsi alla NIS 2 rafforza la protezione informatica e aiuta a individuare e

ridurre le principali vulnerabilità, migliorando la gestione del rischio aziendale.

Aumento della competitività sul mercato 

La conformità alla NIS 2 valorizza l'azienda, rendendola più attrattiva per chi cerca 

partner affidabili e attenti alla sicurezza dei dati.

Garanzia di conformità indiretta e flessibilità

Perseguire gli obiettivi della NIS 2 agevola le collaborazioni con clienti e fornitori che

richiedono elevati requisiti di sicurezza, garantendo maggiore adattabilità nelle

relazioni commerciali.

Prevenzione di sanzioni e reputazione 

L'adozione delle misure NIS 2 riduce il rischio di sanzioni e contenziosi, proteggendo 

l'immagine aziendale in caso di incidenti di sicurezza.

Preparazione per futuri cambiamenti normativi 

Conformarsi oggi agli obblighi e principi della NIS 2 permette di affrontare con

prontezza eventuali nuove normative, evitando costosi adeguamenti e mantenendo un

vantaggio competitivo.
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